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Einleitung

Die digitale Souveranitat steht heute mehr denn je im Mittelpunkt
der Aufmerksamkeit der Unternehmen. Sie wirft Fragen zum
Datenschutz, zur Vertraulichkeit und zur Unabhéngigkeit
der Unternehmen von amerikanischen Lieferanten
(insbesondere GAFAM) auf.

Es ist eine zentrale Frage, die sich auch angesichts der aktuellen
geopolitischen Lage stellt (Krieg in der Ukraine, Krise in Taiwan
usw.), in der die meisten Cyberangriffe von autoritdren Staaten
wie Russland oder China ausgehen (laut dem Bericht von
Carbon Black1). Européische Unternehmen muissen ihre Daten
zuverlassig schitzen und sich verstarkt auf ihre Souveranitat
konzentrieren.

Open-Source-Technologien bieten einige Ldsungsansétze.
Die Transparenz der Software erméglicht den Unternehmen
einen Einblick in die Funktionsweise der Anwendungen und die
Speicher- und Verwendungsarten der Daten. Hinzu kommen
zahlreiche nationale und europdische Initiativen, die die
Branchenriesen auf den Prifstand stellen:

Vorschriften (DSGVO), das Bewusstsein flr Souveranitat und
die Verbreitung von Open-Source-Technologien ...

Auch geschiftliche E-Mails sind betroffen. Diese sind
regelmaBig Cyberangriffen ausgesetzt und machen sie deshalb
zu einem vorrangigen Ziel der SicherheitsmaBnahmen. Dabei
bleibt ihr operationeller Betrieb in Bezug auf die Weiterleitung
und Speicherung von Daten kompliziert. In diesem Whitepaper
werden die digitale Souveranitat, die européischen Initiativen in
diesem Zusammenhang und das Potenzial von Open Source
fur die Sicherheit aus dem Blickwinkel der professionellen
Business-E-Mail-Lésungen unter die Lupe genommen.

T https://www.developpez.com/actu/216086/La-Russie-et-la-Chine-sont-les-deux-principales-origines-des-cybe-
rattaques-dans-le-monde-entier-d-apres-un-rapport-de-Carbon-Black/



Digitale
Souveranitat als
Herausforderung

Debatten zur digitalen Souveranitat stehen heute im Mittelpunkt der
digitalen Strategien der Unternehmen. Souveréanitat ist nicht nur ein
protektionistisches Schlagwort, um den digitalen Rickstand Europas
zu kompensieren. Sie zielt darauf ab, den wirtschaftlichen Erfolg
und die Unabhangigkeit von Unternehmen durch den Schutz ihrer
Daten, Kunden und Mitbiirger zu gewahrleisten.

Die Wahl einer souveranen digitalen Losung ermdglicht es Unternehmen,
sich drei groBen Herausforderungen zu stellen. Hier sind einige
Erlauterungen.



Souveranitat, um die Kontrolle
uiber die Daten zu behalten

Das Thema Datenschutz steht aktuell bei den meisten
Unternehmen auf der Tagesordnung. Seit dem Inkrafttreten der
DSGVO im Jahr 2018 hat sich das Bewusstsein fiir den Schutz
personenbezogener Daten in Europa deutlich verbessert.
Aber nicht alle Lander und Gesetzgebungen gewahrleisten
den gleichen Datenschutz. Es ist daher von grundlegender
Bedeutung, diese Daten zu erfassen und sicherzustellen,
dass sie geschiitzt und fiir unbefugte Personen nicht
zuganglich sind.

Unternehmen kdénnen verschiedene MaBnahmen ergreifen, um
ihre Daten zu schitzen.

Nutzen Sie fUr lhre Daten eine souverane Cloud, die sich
in Europa befindet und von Unternehmen betrieben wird,
die europédischem Recht unterliegen. Dies kann durch
verschiedene Gutesiegel, wie beispielsweise SecNumCloud,
eine der anspruchsvollsten Zertifizierungen fir das Hosting

in Frankreich, garantiert werden.

Entscheiden Sie sich fiir Open-Source-Software und/oder
europaische Software.

Stellen Sie sicher, dass lhre Mitarbeiter die verschiedenen
rechtlichen Datenschutzbestimmungen kennen.
Sensibilisieren Sie lhre Mitarbeiter fir die Notwendigkeit
eines angemessenen Datenmanagements.

Souverdnes Hosting schitzt |Ihre Daten auch rechtlich
vor unerwlnschten Zugriffen. Es ist die Basis einer guten
Datenkontrollstrategie fir Unternehmen, die einen Mehrwert
aus ihren Daten ziehen und gleichzeitig die Vertraulichkeit fur
ihre Kunden sicherstellen wollen.




Souveranitat als
Antwort auf den Cloud-Act

Der Cloud Act ist in den Vereinigten Staaten seit 2018 in Kraft.
Der Cloud-Act ermdglicht es US-Behérden, von Anbietern von
Kommunikationsdiensten, die dem US-Recht unterliegen, die
Herausgabe von Daten zu verlangen, die sich in ihrem Besitz,
ihrer Obhut oder unter ihrer Kontrolle befinden, unabhéngig
vom Standort der Daten. Dies stellt eine ernsthafte Bedrohung
fur die Daten européischer Unternehmen dar, die von US-
Anbietern gehostet werden, auch in Rechenzentren mit Sitz in
Europa. GemaB dem Cloud-Act kénnen diese Anbieter Daten,
sogar vertrauliche Daten, Uber den urspriinglich vorgesehenen
Verwendungszweck hinaus nutzen.

Die digitale Souveranitdt Europas zielt darauf ab,
Schutzvorkehrungen gegen den unrechtmaBigen Zugriff
durch bestimmte Lander zu treffen, Zugriffsanfragen
auslandischer Behdrden zu regeln und die Weitergabe nicht
personenbezogener Daten zu verhindern.

In diesem Zusammenhang werden in Kirze zwei européische
Verordnungen in Kraft treten:

e Der Daten-Governance-Act wurde im Mai 2022
verabschiedet und tritt im September 2023 in Kraft.
Die \Verordnung soll die gemeinsame Nutzung
personenbezogener und nicht personenbezogener Daten
durch die Einflhrung von Datenaustauschmodellen
erleichtern.

Der Data Act (auch Datengesetz genannt) wurde im
Februar 2022 vorgelegt und soll die faire Verteilung des
Wertes aus der Nutzung personenbezogener und nicht
personenbezogener Daten zwischen den Akteuren der
Datenwirtschaft sicherstellen, insbesondere in Bezug auf die
Nutzung von vernetzten Objekten und der Entwicklung des
Internets der Dinge (loT).




Souveranitat als
Gegengewicht zur
GAFAM-Allmacht

Die GAFAM' bedrohen die digitale Souveranitat. Die
amerikanischen Digital-Giganten haben ein betrachtliches
wirtschaftliches Gewicht: «Die Bérsenbewertungen der GAFAM
erreichten im Jahr 2020 einen Wert von 5.853 Milliarden Dollar.
Das entspricht dem Bruttoinlandsprodukt von Japan, der
drittgréBten Volkswirtschaft der Welt»2.

Die digitale Vormachtstellung ist nicht nur wirtschaftlicher
Natur, sondern beruht auch auf digitaler Abhdngigkeit. Diese
Unternehmen verarbeiten und speichern die Daten von Blrgern
und Unternehmen aus der ganzen Welt in Rechenzentren,
Messaging-Systemen und Clouds, die ihnen bei der Nutzung
von Diensten oder Anwendungen mehr oder weniger bewusst
«Ubertragen» werden. Hinzu kommt, dass die GAFAM der
amerikanischen Gesetzgebung und daher dem Cloud-Act
unterliegen. Dieser erlaubt es ihnen, Daten, die in ihrem Besitz
sind, an Dritte zu Gbermitteln.

Es ist wichtig, dass die tbrige Welt, vor allem Europa, dieser
Macht durch die Schaffung eines wirklich souverdnen
Okosystems entgegenwirkt. Wie? Indem wir die Vorschriften zu
diesem Thema anpassen, die Verwendung von Open-Source-
Software fordern und offen Uber die Herausforderungen der
digitalen Souveranitat diskutieren.

"Google, Amazon, Facebook, Apple, Microsoft

2https://fr.countryeconomy.com/gouvernement/pib




Digitale Souveranitat:
Europaische Initiativen

Um die digitale Souveranitdt Europas zu gewdhrleisten, ist es notwendig,
die Nutzung, Speicherung und Erhebung von Daten zu regulieren. Die
dafir notwendigen DatenschutzmaBnahmen sorgen weiterhin flr heftige
Diskussionen unter den Mitgliedsl&ndern. Dies hat die EU jedoch nicht davon
abgehalten, mehrere Initiativen zu ergreifen. Wir méchten uns mit einigen dieser
Initiativen nd&her befassen.



Die allgemeine
Datenschutzverordnung
(DSGVO): der

Ausgangspunkt
|

Der erste Schritt in Richtung digitaler Souveranitat ist die im Mai
2018 in Kraft getretene Datenschutz-Grundverordnung (DSGVO).
Sie regelt den Zugang, die Speicherung und die Verwendung
von personenbezogenen Daten der europdischen Birger.
Unternehmen, die tber solche Daten verfligen, missen mehrere
Anforderungen erflillen (Léschung von Daten, Konsultation
auf Anfrage, Bestellung eines Datenschutzbeauftragten ...).
In derselben Verordnung ist festgelegt, dass personenbezogene
Daten aus der EU nur in Lander Gbermittelt werden durfen, die
einen ahnlichen Schutz bieten und die die EU fir “angemessen”
halt'.

Die US-Gesetzgebung ist jedoch weit weniger streng als die
DSGVO. Der Cloud-Act ermdglicht es der US-Regierung, auf
Daten zuzugreifen, die sich im Besitz von US-Unternehmen
befinden. Zudem betrachtet man in den Vereinigten Staaten
Daten als einen Vermdgenswert, der gehandelt werden kann.
Trotz dieser Unterschiede vertrauen viele europaische
Unternehmen ihre Daten groBen amerikanischen
Digitaldienstleistern an, insbesondere fiir das Hosting. Dies
hat die EU veranlasst, weitere MaBnahmen zur Regulierung des
Datenmarktes zu ergreifen.

" Consultar https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde



Daten-Governance-Rechtsakt
und der Data Act: Ein Schritt
weiter in die Zukunft

Diese beiden Verordnungen ergénzen die DSGVO. Sie zielen
darauf ab, einen einheitlichen Markt flir Daten zu schaffen, derden
Zugang, die gemeinsame Nutzung und die Weiterverwendung
von Daten im Einklang mit den Werten der EU unterstitzt.

Das Daten-Governance-Gesetz tritt im September 2023 in
Kraft. Diese MaBnahme soll die gemeinsame Nutzung von
personenbezogenen und nicht personenbezogenen Daten durch
die Einrichtung von Vermittlungsstrukturen férdern. Die letzteren
werden die Bedingungen flr die Weiterverwendung von Daten
im Besitz des 6ffentlichen Dienstes klar definieren und so mit
internationalen Marktteilnehmern unter gleichen Bedingungen
konkurrieren kdnnen.

Ziel des Data-Acts ist es, einheitliche Regeln flr den Zugang zu
Daten, die von vernetzten Objekten und den damit verbundenen
Diensten erzeugt werden, festzulegen. Durch diese MaBnahme
soll der Zugang, die Verwaltung und die gemeinsame Nutzung
dieser Daten erleichtert werden.

10



Die NIS2 Richtlinie:
Souveranitat und
Cyber-Sicherheit

Die EU-Richtlinie NIS 2 Uber die Sicherheit von Netzen
im Internet (Netzwerk- und Informationssicherheit)
zielt darauf ab, das Cyber-Risikomanagement von
Unternehmen und Organisationen zu verbessern. Sie flhrt
zu neuen Verpflchtungen wie SicherheitsmaBnahmen,
Uberwachungsregeln und die Verpflichtung, jeden Angriff an
nationale Cybersicherheitsbehérden zu melden (z. B. ANSSI in
Frankreich)

Jeder Mitgliedstaat kann auf Basis einer Risikoanalyse eine Liste
der Organisationen erstellen, die unter diese Richtlinie fallen.
Es wird erwartet, dass mehrere tausend Einrichtungen, die mit
digitalen Diensten, der Raumfahrtindustrie oder der Forschung
zu tun haben, unter die Richtlinie fallen werden.

11



CNIL und ANSSI: Ein Beispiel,
wie lokale Behorden die
Einhaltung der Vorschriften in
Frankreich sicherstellen

In Frankreich gibt es zwei Einrichtungen, die fiir die Uberwachung
der Datenschutzbestimmungen zustandig sind und Unternehmen
und Blrgern bei der Abwehr von Cyberbedrohungen Hilfestellung
leisten.

Die nationale Kommission fir Informationstechnologie und
blrgerliche Freiheiten (CNIL) ist eine Regierungsbehdrde, die
fur die Regulierung personenbezogener Daten zustandig ist. Sie
hat mehrere Aufgaben:

Information und Schutz der Rechte: Sie beantwortet
Anfragen von Unternehmen und Privatpersonen zum Thema
Datenschutz. Sie nimmt auch deren Beschwerden entgegen.
Unterstiitzung bei der Einhaltung der Vorschriften: Sie
bietet eine «Toolbox» an, um Unternehmen bei der Einhaltung
der Vorschriften zu unterstitzen.

Antizipation und Innovation: Sie unterstitzt die

Entwicklung von Lésungen zum Schutz der Privatsphare,
berat Unternehmen und férdert eine ethische Diskussion
Uber die Frage, wie mit persénlichen Daten umgegangen
werden sollte.

Kontrolle und Durchsetzung: Sie gewahrleistet, dass das
Gesetz in der Praxis angewandt wird.

Die Nationale Agentur far Informationssicherheit
(ANSSI), die franzésische Agentur fir die Sicherheit von
Informationssystemen, bietet Organisationen Fachwissen und
technische Unterstitzung im Bereich der Cybersicherheit. Sie
stellt einen Dienst fiir die Uberwachung, Erkennung, Warnung
und Reaktion auf Computerangriffe bereit.

12



MafB3nahmen der
europaischen Regierungen:
wichtige Meinungsbildner

Die Regierungen spielen eine wichtige Rolle auf dem Weg
zur digitalen Souveranitat. lhr Handeln beeinflusst die Wahl
der technologischen Ldsungen. lhre Entscheidungen tragen
dazu bei, das Know-how der digitalen Akteure Europas zu
starken. Lokale Behérden und Unternehmen werden seit
einiger Zeit dazu ermutigt, auf Open-Source-Lésungen
oder von europdischen Anbietern produzierte Software
zuriickzugreifen.

Die Entwicklung des europdischen digitalen Okosystems
ermoglicht es, eine echte Alternative zu den GAFAM anzubieten
und die Kontrolle Gber die Daten zu behalten.

Die Européer sind sich der Probleme im Kontext der digitalen
Souveréanitdt bewusst. Die Aufmerksamkeit der Birger ist
durch Regelungen wie die DSGVO geweckt worden und die
Medien berichten Uber die Leaks von Gesundheitsdaten oder
die Mdglichkeiten, die sich durch Gesundheitsdaten ergeben.
Die Initiativen der Européischen Union sind zwar erfreulich, aber
nicht ausreichend, um der Macht der amerikanischen Giganten
etwas entgegenzusetzen. Die Vorschriften zeigen jedoch den
richtigen Weg zu einem respektvolleren Umgang mit den
Daten der Biirger.

13
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Souveranitat und Cybersicherheit:
Auf das Engste miteinander
verbunden?

Cybersicherheit ist eine Voraussetzung fir digitale Souveranitat. Besonders
in einer Zeit, in der Cyberangriffe zunehmen und raffinierter werden. Die
Informationssysteme werden immer komplexer und haben 6ffentlich-
private Schnittstellen und oft durchlassigen Grenzen. Zugleich nimmt der
E-Mail-Verkehr stéandig zu und bietet so eine Vielzahl an Angriffspunkten fur
Cyberangriffe.

Wenn es um Datenschutz geht, sind Cybersicherheit und Souveranitat
untrennbar miteinander verbunden. Hier ist der Grund dafr.

14



Digitale Souveranitat,
der erste Schritt in Richtung
Datenschutz

Laut dem Artikel ,,Digitale Souveranitat: Europaische Initiativen®
soll die digitale Souveranitdt dazu beitragen, die Daten der
europdischen Organisationen und Burger effektiver zu schiitzen.
Denn wenn man die Dienstleistungen eines Unternehmens in
Anspruch nimmt, das sich selbst als souverdn bezeichnet,
erwartet man, dass es die Daten nur fir die angegebenen
Zwecke verwendet und sie nicht weitergibt. Diese Garantie
wird selbstverstandlich durch die Kontrolle, Speicherung und
Verarbeitung der Daten, die Einhaltung der Vorschriften sowie
die verwendeten Technologien (souverdnes Hosting, Open-
Source-Software usw.) gewéhrleistet.

Die Gefahr von Cyberangriffen oder der Offenlegung
von Daten kann durch die Zusammenarbeit mit einem
europdischen Dienstleister verringert werden

15



Cybersicherheit: Schutz vor
externen Bedrohungen

Der Begriff Cybersicherheit bezeichnet eine Reihe von
MaBnahmen, die darauf abzielen, Computersysteme und
Daten vor béswilligen Handlungen zu schitzen. Cyberangriffe
kénnen schwerwiegende Folgen fur Unternehmen haben.
Unternehmen missen daher in der Lage sein, solche Vorfalle zu
bewaltigen, und vorbeugende MaBnahmen zur Sicherung der
Informationssysteme einflhren.

Zu den MaBnahmen zahlen der Einsatz von Sicherheitssoftware
wie Antivirenprogramme, Systemaktualisierungsplane (Patches)
und Authentifizierungssysteme sowie die Schulung der
Mitarbeiter im Bereich Cybersicherheit.

Viele Unternehmen gehen davon aus, dass sie keine sensiblen
Daten verarbeiten oder dass ein Angriff nur andere trifft. Die
Zahl der Cyberangriffe nimmt aber stdndig zu, und die von
Cyberkriminellen verwendeten Techniken werden immer
ausgefeilter. Die Folgen kénnen dramatisch sein.

Ein Krankenhaus in Corbeil-Essonnes
(im Suden von Paris) wurde Opfer eines
Ransomware-Angriffs, bei dem sensible
Daten (PID, personliche Daten usw.) im
Internet! veroffentlicht wurden, nachdem das
nj ' L Krankenhaus sich geweigert hatte, Losegeld

n i e
N zu zahlen.

"https://www.liberation.fr/societe/sante/faute-de-rancon-les-donnees-volees-dans-un-hopital-de-lessonne-se-
retrouvent-mises-en-ligne-20220925_PMF2MYWN5NAWS3BLNDXF7Q34BZY/
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Keine Souveranitat
ohne Cybersicherheit

Digitale Souveranitat alleine ist nicht ausreichend, um Daten
vor Cyberangriffen zu schiitzen.

Naturlich ermdéglicht die digitale Souveranitat eine bessere
Kontrolle Uber die eigenen Daten. Aber Software, die nicht
hinreichend geschutzt wird, bleibt anfallig fir Angriffe. Es
ist nicht sinnvoll, digitale Souveranitat und Cybersicherheit
voneinander getrennt zu betrachten. Es ist wichtig, gute
Sicherheitsgewohnheiten in den Unternehmen zu férdern und
ein europadisches Cyber-Angebot aufzubauen, das eine echte
Alternative zu den Ldsungen der amerikanischen GroBkonzerne
darstellt.

Bis zur Umsetzung eines solchen Systems sollten
Unternehmen den Einsatz von Cybersicherheitslésungen nicht
vernachlassigen. Das Arsenal umfasst die Verwendung von
Antivirenprogrammen, die EinfGhrung von Backup-Strategien,
die Unterstitzung durch Sicherheitsexperten, die Beachtung
von Ratschldgen der Referenzorganisationen (z. B. ANSSI in
Frankreich) und das Hinzuziehen von lokalen Fachleuten, die mit
Open-Source-Losungen arbeiten.

17



Business E-Mails
bergen Gefahren!

Die zunehmende Verbreitung von Home-Office, die Einfiihrung von Cloud-
Ldsungen, die Hybridisierung der IT-Systeme und viele andere Faktoren
erhéhen die Gefahr von Cyber-Attacken. In der Vergangenheit haben
Angreifer ihre Angriffe vor allem auf die Infrastruktur von Unternehmen
gerichtet. Heute richten sie ihre Angriffe auf Menschen und nutzen deren
mangelndes Sicherheitsbewusstsein. E-Mails sind somit zu einem idealen
Ziel fur Hackerangriffe geworden.

Demnach stellen auch geschéftliche E-Mails ein Sicherheitsrisiko fur den Schutz

von Unternehmensdaten dar. Gllcklicherweise gibt es souveradne Ldsungen,
die fur mehr Sicherheit sorgen. Hier sind einige Vorschlage.

18



Business-E-Mail: das haufigste
Angriffsziel fur Cyberattacken

E-Mails sind ein bevorzugtes Angriffsziel fir Cyberattacken,
werden doch taglich bis zu 300 Milliarden E-Mails versendet.
Uber diesen Kommunikationskanal tauschen Unternehmen
mehr oder weniger vertrauliche Daten und Informationen aus.
Die Perspektiven sind fur Cyber-Kriminelle bei diesem Austausch
besonders hoch. Das zeigen die Zahlen:

der Befragten gaben an, dass

o ihr Unternehmen im Jahr 2021
0 mindestens einen erfolgreichen
E-Mail-Phishing-Angriff erlitten

hat.!

Das Versenden von gefélschten Links, das Senden von
betriigerischen Anhangen und die Aufforderung zur Eingabe von
Bankdaten sind alles Methoden, mit denen die Empfanger einer
E-Mail in eine Falle gelockt werden sollen. Ohne eine verstarkte
Sensibilisierung der Mitarbeiter und geeignete Instrumente
sind Unternehmen dem Risiko von Datenschutzverletzungen
ausgesetzt, die schwerwiegende Folgen haben kénnen.

"Informe «State of the Phish», 2022
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E-Mail und Souveranitat:
Mission impossible?

Wie kann man Cyberangriffe verhindern? Die Antwort ist nicht
so einfach: Die Hacker werden immer raffinierter, und Nullrisiko
gibt es nicht. Es besteht jedoch die M&glichkeit, das Risiko zu
minimieren und den Schutz Ihrer Daten zu verbessern, indem
Sie bei der Auswahl eines professionellen E-Mail-Anbieters
besondere Sorgfalt walten lassen.

Die von den GAFAM angebotenen Ldsungen sind per se nicht
souveran. Sie sammeln und speichern Daten in Rechenzentren,
die nicht den europdischen Souveranitatsregeln unterliegen.
Daher ist es nicht mdéglich, ihre Vertraulichkeit zu gewéahrleisten
und als Unternehmen die Kontrolle Uber sie zu behalten. Diese
Messaging-Systeme basieren auf proprietaren Softwarecodes,
die die Abhangigkeit von einem Lieferanten verstarken, ohne
dass die Prozesse transparent sind. Dies widerspricht den
Grundsatzen der digitalen Souveranitat.

Es gibt jedoch Mdbglichkeiten, die echte Alternativen bieten:
Open-Source-E-Mail-Lésungen.

20



Was macht einen guten
professionellen E-Mail-Dienst aus?

Wie sieht die ideale E-Mail-Losung fir Unternehmen aus, die den heutigen
Anforderungen an Souveranitat und Cybersicherheit gerecht wird?

Die ideale E-Mail-Losung fir Unternehmen
ist souveran

Es sollte selbstverstandlich sein, dass es sich um eine E-Mail-L&sung von einem
europdischen Anbieter handelt, oder aber ein Open-Source-Projekt ist. Letzteres
bietet mehr Transparenz Uber die Funktionsweise und die Bereitschaft einer
Gemeinschaft, mégliche Schwachstellen zu beheben. Es gilt aber weitsichtig zu
planen. Es ist sinnlos, einen lokalen E-Mail-Partner zu haben, wenn lhr Hosting-
Unternehmen nicht alle Anforderungen an die Souveranitat erfullt.

Das ideale E-Mailsystem besteht daher aus in Europa entwickelter Software, die
von einem Dienstleister nach europaischem Recht betrieben wird, der sie auf
europaischen Infrastrukturen hostet und nach européischen Empfehlungen sichert.

Die ideale E-Mail-Losung fur Unternehmen
ist sicher

|
Eine gut durchdachte geschéftliche E-Mail-L6sung umfasst auch ein komplettes
Sicherheitspaket. Die in den Standardversionen professioneller Messaging-Systemen
integrierten Sicherheitslésungen (Antispam, SMTP-Relay ...) sind haufig unzureichend.
Viele Unternehmen verabsdaumen es, in zusatzliche Sicherheitslésungen zu
investieren. Bis zu dem Tag, an dem sie das Opfer einer Cyber-Attacke werden.

Ein gutes professionelles E-Mail-System muss daher die besten Technologien an Bord
haben, um die Filterung von E-Mails, aber auch die ordnungsgeméaBe Zustellung von
E-Mails zu gewahrleisten und gleichzeitig den Ruf der E-Mail-Doméane zu schitzen.
Dies bieten nur wenige E-Mail-Systeme standardméaBig an.

Um sich wirksam vor Cyberangriffen auf E-Mails zu schitzen, sollte das ideale E-Mail-
System verschiedene Kriterien erflillen. An erster Stelle steht ein souveréner Hosting-
Partner, dicht gefolgt von einem européischen E-Mail-Anbieter. Unternehmen, denen
die Transparenz des Software-Codes wichtig ist, kbnnen noch einen Schritt weiter
gehen und eine Open-Source-E-Mail-Lésung wéhlen. In jedem Fall ist es ratsam,
zusatzliche SicherheitsmaBnahmen zu ergreifen, um ein umfassendes Schutzsystem
fur das Messaging-System zu schaffen.

21
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Open Source
als Schutz fir
E-Mail-Dienste

E-Mail ist eine unverzichtbare Komponente des taglichen Geschéftslebens. Die
Nutzung von Messaging geht weit Uber die einfache E-Mail-Kommunikation
hinaus. Es ist ein effektives und universelles Kommunikationsinstrument, das
Zeit spart und viele Kommunikationsvorgdnge dematerialisiert.

Es ist unerlasslich, ein effizientes E-Mail-System zu haben, das intuitiv zu
bedienen, ergonomisch, zuverldssig und sicher ist. Die GAFAM dominieren
den Markt fir Messaging-Systeme, die in ihre Office- und Produktivitats-Suiten
integriert sind, wie z.B. Office 365 oder Google Workspace. Es gibt jedoch
auch Alternativen. Dazu gehdren Open-Source-Messaging-Systeme.
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Die Vorteile von
Open-Source-E-Mail-Systemen

Ein groBer Vorteil von Open-Source-E-Mail-Losungen ist, dass
der Quellcode frei zuganglich ist. Die Nutzung ist unabhéngig
vom Erwerb einer Lizenz und sie sind nicht an einen Anbieter
gebunden. Die Einbindung in das IT-System kann intern oder
durch einen Dienstleister erfolgen, ohne dass eine Abhangigkeit
zu letzterem besteht. Die Transparenz des Software-Codes
ermoglicht die Anpassung an individuelle Bedirfnisse zu
verringerten Kosten.

Die Nutzer einer Open-Source-L&sung profitieren auch von einer
engagierten Community, die die L6sung sténdig verbessert und
bereichert. In der Open-Source-Community engagieren sich die
Autoren fur die Weiterentwicklung und Anpassung der L6sung,
egal ob es sich um die Ergonomie, Funktionalitét oder Sicherheit
handelt.

IT-Abteilungen legen einen besonderen Wert auf die
technische Nachhaltigkeit. IT-Fachleute bevorzugen oft die
Implementierung von Open-Source-Messaging-Systemen,
weil sie auf ihr Fachwissen und ihre Erfahrungen zurlickgreifen
kénnen.
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Open-Source-E-Mail-Systeme
und Souveranitat

Die Sicherheit von geschaftlichen E-Mails muss auf
verschiedenen Ebenen gewahrleistet werden. Es ist wichtig,
sich zu fragen, wo die Daten gespeichert werden. Wie kann auf
sie zugegriffen werden? Bei Open-Source-Lésungen werden
den Unternehmen keine festen Vorgaben auferlegt. Demnach
kdénnen Sie frei wahlen, welchen Datenhoster Sie nutzen und
sicherstellen, dass die Daten ordnungsgeman verwaltet werden.

Um den Betrieb der E-Mail-Dienste im Falle eines Storfalls
zu gewabhrleisten, kénnen Sie mit lhrem Hosting-Anbieter
einen ,Business Recovery Plan“ abschlieBen. Die Wahl eines
européischen Open-Source-E-Mail-Systems in Verbindung mit
einem souverdanen Hosting stellt eine wesentliche Grundlage
fur die Sicherheit dar. Die Daten des Unternehmens fallen dann
nicht unter die Bestimmungen des Cloud-Acts, der fir die
groBen Messaging-Anbieter wie die GAFAM gilt.

Auch wenn es in der Cybersicherheit kein Null-Risiko gib:
Hacker konzentrieren sich bevorzugt auf groBe und fiihrende
Anbieter. Dieses Risiko kann mit einem umfassenden Arsenal
an E-Mail-SicherheitsmaBnahmen verringert werden.

Des Weiteren muss das E-Mail-System in die IT-Architektur
des Unternehmens integriert werden, um mit anderen Tools
kommunizieren zu konnen. Open Source ist auch in diesem
Fall eine interessante Alternative.
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Das Beispiel von ®
SO0Go Webmail 808

SOGo ist eine Open-Source-Webmail-Lésung, die die
gemeinsame Nutzung von Kalendern, Adressbichern und
E-Mails innerhalb eines Unternehmens erlaubt. Die Losung ist
fur Organisationen kostenfrei, wenn sie diese selbst installieren
und einsetzen mdchten.

SOGo ist eine universelle und responsive Webmail-Lésung, die
auf AJAX basiert. Die Frontend-Komponente der Messaging-
Infrastruktur stellt den Nutzern eine vollstandige Schnittstelle
fur den Informationszugang bereit. SOGo verflugt Uber eine
engagierte Community von mehreren Tausend Entwicklern, die
kontinuierlich an der Verbesserung der Losung arbeiten.

Alinto bietet seit 2022 eine professionelle Cloud-Lésung von
SOGo mit dediziertem Support und 24/7-Monitoring an. Eine
ideale L6sung fur Unternehmen, die eine vollstandige Integration
und Unterstitzung beim Betrieb der Losung suchen. SOGomail
ist absolut sicher, und basiert auf einem souverdnen
Hosting-Service.

Auf dem Weg zur digitalen Souveranitat kommt dem Messaging
eine wichtige Rolle zu. Open-Source-Software in Kombination
mit européischen Cloud-Hosting-Diensten ist eine Mdglichkeit,
dies zu erreichen. Unternehmen setzen zunehmend auf diese
Technologien. Obwohl die Umstellung aufgrund der Tragheit
der Lebenszyklen von Lésungen und Markterneuerungen Zeit in
Anspruch nehmen kann, ist der Trend deutlich erkennbar.
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Fazit

Unternehmen legen zunehmend Wert auf digitale Souveranitat.
Hierflr gibt es viele Grinde:

Der Wunsch, die Kontrolle Uber die eigenen Daten zu behalten,
die Verwendung européischer Software zu férdern oder die
Unabhangigkeit von groBen amerikanischen und anderen
globalen Anbietern zu gewéhrleisten.

Die europdischen Regierungen unterstutzten zunehmend
Open-Source-Initiativen. Gleichzeitig zdgern immer weniger
Unternehmen, sie zu nutzen. Es ist in ihrem eigenen Interesse,
diese Optionen zu nutzen, um die Kontrolle Uber ihre Daten zu
behalten. Und das beginnt bei Business Messaging und seiner
Sicherheit.

26



Uber uns

Alinto wurde im Jahr 2000 gegrindet und ist ein Unternehmen, das sich
auf E-Mail-Lésungen spezialisiert hat und sowohl SaaS als auch PaaS-
Modelle fir E-Mail- und Sicherheitsdienste anbietet. Diese werden durch
mehrere Produkte abgedeckt.

« SOGomail ist ein sicherer und kollaborativer All-in-One-Mailserver,
der das vollstandig responsive SOGo Mail integriert.

« Cleanmail ist eine E-Mail-Relay-Plattform, die einen sicheren Schutz
vor Cyber-Bedrohungen gewahrleistet und einen kontinuierlichen
Zugriff auf E-Mails garantiert.

o Serenamail ist ein SMTP-Relay, das es Servern oder Anwendungen
ermoglicht, E-Mails zu versenden und einen ,sauberen® E-Mail-
Traffic garantiert.

Alinto, der europaische Spezialist flr sichere E-Mail-L&sungen, reagiert
auf die neuen Marktanforderungen, indem er sich verstérkt Open Source
zuwendet. Der Software-Hersteller hat das SOGo-Webmail und dessen
Community sowie die E-Mail-Filterung Gbernommen.

Warum ist die Entscheidung flr Open-Source so wichtig? Es ist
vorwiegend eine Frage der digitalen Souveranitdt. Open-Source-
Software ist Software, deren Quelltext den Nutzern zuganglich ist und
die von Unternehmen betrieben werden kann, die die Kontrolle Gber das
Hosting, die Speicherung, den Betrieb und die Reversibilitdt der Daten
behalten méchten. Fir Alinto ist Open Source ein Instrument, um seinen
Kunden und Partnern digitale Souveranitat zu garantieren. Dies ist auch
die Mdglichkeit, eine starke und nachhaltige Alternative zu GAFAM
anzubieten.

sunserer Meinung nach ist Open-Source ein wichtiges Element, um
den Nutzern die groBtmogliche Auswahl zu bieten. Es ist ein wichtiges
Element fur die Diversitdt und eine Mdéglichkeit fur uns, Unternehmen
Alternativen zu den Messaging-Tools der amerikanischen Cloud-Anbieter
anzubieten®, sagt Philippe Gilbert, CEO von Alinto.
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