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Die Notwendigkeit der Uberwachung
der E-Mail-Kommunikation im Gesundheitswesen

Offentliche Organisationen und Gesundheitseinrichtungen
sind in letzter Zeit zu beliebten Zielen von Cyberhackern
E-Mail-Filterung ftir geworden. Die Haufigkeit der Angriffe hat sich vervielfacht,
23.000 E-Mail-Konten was erhebliche Folgen fir den Betrieb 6ffentlicher
Einrichtungen hat und oft mit erheblichen Kosten
verbunden ist. Im Jahr 2021 wurden beispielsweise in 582
Krankenhdusern in Frankreich 733 Sicherheitsvorfille
registriert, darunter etwa hundert Computerangriffe.*.

Viele dieser Angriffe gehen auf betrigerische E-Mails
zurlck. Es ist von entscheidender Bedeutung, strenge

Véllig transparente E-Mail-KontrollmaBnahmen einzufihren, um das Risiko
Bereitstellung zu mindern und die Sicherheit der Informationssysteme
fur Benutzer von Gesundheitseinrichtungen zu gewahrleisten. Dies

ist umso wichtiger, als die Gesundheitseinrichtungen in
groBem Umfang personenbezogene Daten speichern und
nutzen. Nicht nur das reibungslose Funktionieren von
Krankenhausern, sondern auch die Privatsphare dieser
Daten ist gefahrdet.

Dies verdeutlicht, wie wichtig es ist, ein strenges
Management fir den professionellen E-Mail-Verkehr
einzufiihren. Ein Uberblick Uber die Herausforderungen.

Die Bereitstellung von
Reportings flr die
Geschaftsleitung

*Quelle : Cyberattaque a I’hopital de Corbeil-Essonnes :
« Nous n’avons plus accés a nos bases de données » — TF1 info



Kontrolle des E-Mail-Verkehrs: eine
unabdingbare Voraussetzung flr
Gesundheitseinrichtungen

Krankenhduser verwalten eine groBe Menge an sensiblen Daten,
einschlieBlich  Gesundheitsinformationen.  Angesichts dessen
wird die Verwaltung ihres Messaging-Dienstes in der Regel vor
Ort betrieben. Diese Einrichtungen ziehen es im Allgemeinen vor,
weder Cloud-Hosting zu verwenden noch auf Anbieter wie GAFAM
zurlckzugreifen. Der Austausch sensibler Daten ist oft streng
geregelt: Die Gesundheitseinrichtungen (ben eine vollstandige
und verstérkte Kontrolle tiber die E-Mails der Mitarbeiter aus.
AuBerdem werden die implementierten Lésungen auf den Priufstand
gestellt.

Auch wenn Krankenhduser bereits E-Mail-Sicherheitssoftware
einsetzen, sondieren sie regelmaBig den Markt und vergleichen alle
vier Jahre verschiedene Anbieter.

Die Hauptziele dieser Initiativen sind die Bekampfung von
Spam und der Schutz vor der zunehmenden Verbreitung von
Malware in der E-Mail-Kommunikation. Da Cyberkriminelle immer
erfinderischer werden, missen Schutzldsungen in der Lage sein,
diese neuen Angriffsmuster zu antizipieren, um die Daten der
Krankenhauser zu schiitzen.

Verbesserter Schutz und angepasste
Berichterstattung

Bei dem Wechsel einer Sicherheits-Losung achten die technischen
Abteilungen darauf, dass die Funktionalitat der bestehenden Lésung
zumindest beibehalten oder sogar verbessert wird.

Preis und Funktionalitdt sind ebenfalls wichtige Faktoren im
Auswahlprozess. Weiterhin kann der Wunsch bestehen, Uber die
Basisfunktionen hinauszugehen und sich fir Funktionen wie die
Verfliigbarkeit von quantifizierten Daten und Berichten fiir die
Analyse zu entscheiden. Der zeitnahe Zugang zu individuellen
Reports ist ein groBer Pluspunkt.

Effektive Spam-Kontrolle und
benutzerfreundliche Quarantane

Einentscheidender Aspekt beider Bereitstellungist die Sicherstellung
der Transparenz fur die Nutzer und die Aufrechterhaltung des
Leistungsniveaus.

Nach der Einflihrung der Alinto-L6sung berichten die Nutzer, dass
sie weniger Spam-E-Mails erhalten, was die Leistungsféhigkeit
des Systems bestéatigt. AuBerdem schéatzen sie die praktischen
Quaranténefunktionen, die bestimmte Nachrichten herausfiltern,
und daflr sorgen, dass ihnen keine wichtigen Informationen
entgehen. Diese lassen sich mit einem Klick verwalten, wahrend der
Vorgang bei anderen Lésungen wesentlich komplexer sein kann.

e  Starkung der Sicherheit der
geschaftlichen E-Mail-Dienste

Anpassungsfahigkeit an sich
stéandig andernde Cyberangriffe

Zielsetzungen

° Reportings fir das Management

Uber Alinto

Das im Jahr 2000 gegrindete Unternehmen Alinto ist
auf E-Mail-Dienste spezialisiert, zu denen SaaS-E-Mail-
Messaging, Anti-Spam-L&sungen, E-Mail-Server und
verschiedene andere Produkte gehoren:

Ein E-Mail-Relay, das gegen Internet-Risiken schutzt
und gleichzeitig einen ununterbrochenen Zugriff auf
E-Mails gewahrleistet.

Ein SMTP-Gateway, das Servern oder Anwendungen
den Versand von E-Mails ermdglicht und einen
sauberen und zuverlassigen Datenverkehr
gewabhrleistet.

Eine unabhangige E-Mail-Messaging-L&sung, die die
gemeinsame Nutzung von Kalendern, Terminen und
Mitarbeiterordnern ermdglicht.

Alinto ist in Frankreich, der Schweiz und Spanien vertreten
und beschéftigt ein Team von Uber 30 Mitarbeitern. Das
Unternehmen bietet seinen mehr als drei Millionen Nutzern
qualitativ hochwertige Dienste an, wobei die Messaging-
Dienste téglich uber 15 Millionen E-Mails verarbeiten.

Leistungsstarker Support,
der von den IT-Teams geschatzt wird

Cleanmail vereinfacht die Arbeit von IT-Teams und verbessert den
Support fur interne Nutzer.

Organisationen im Gesundheitswesen schéatzen vor allem die
Flexibilitdt der Lésung, die den Anwendersupport vereinfacht.
Bei Problemen koénnen interne Hotlines mit wenigen Klicks
Whitelists oder Blacklists einrichten und den Status von E-Mails in
den Logs einsehen. Diese Funktion tragt zu einer erheblichen
Effizienzsteigerung bei und ist fir die Mitarbeiter der IT-Abteilung
eine echte Erleichterung.

Eine zweistlindige Schulung reicht aus, um die [T-Teams mit dem
Tool vertraut zu machen.

Die Zusammenarbeit mit den Teams von Alinto wird von den
Beteiligten im Gesundheitswesen sehr geschéatzt. Sie sind
reaktionsschnell und agil, halten Fristen ein und gehen auf die
Belange des Gesundheitswesens ein. Darliber hinaus ist Alinto ein
franzosischer Anbieter, was fir den 6ffentlichen Sektor wichtig ist.
Der Kundensupport ist in Frankreich stationiert, was ein wichtiges
Differenzierungsmerkmal ist.

®  Wirksamer Schutz vor Spam und Malware
° Benutzerfreundlicher Quarantane-Service

Reaktionsschneller und hochwertiger
interner Support fir Benutzer

Nutzen

° Backup Webmail

www.alinto.com



