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Einfuhrung

Die digitale Transformation ist mehr denn je ein zentrales
Anliegen der Unternehmen. Jede Organisation setzt Projekte
zur Entmaterialisierung, zur Neugestaltung von Prozessen, zum
Digital Workplace, zu kollaborativen Rdumen usw. um. In der
Mehrheit der Unternehmen geschieht dies durch die Einfiihrung
von Office 365, jetzt Microsoft 365 genannt.

Aber: Die Technologie bleibt eine groBartige Spielwiese flr
Cyberkriminelle. Zu den verschiedenen Angriffsformen gehdren
Ransomware, Spam-oder Phishing-E-Mails... Dies sind
ernsthafte Bedrohungen flir Unternehmen, die ernsthafte
Auswirkungen auf ihr Geschaft haben kdnnen.

Haufig stammen diese Angriffe aus betrligerischen E-Mails. Auch
Outlook aus der Office 365-Suite bleibt davon nicht verschont.
Welche Lésungen - von Microsoft oder anderen - gibt es fir eine
bessere Sicherheit? Wie kann man seine E-Mails schiitzen? Ist
es moglich, sich von einem Partner begleiten zu lassen? Wir
beantworten all diese Fragen in unserem Weibuch.



Einfuhrung von Microsoft 365 in
Unternehmen: eine Bestandsaufnahme

Microsoft 365 ist eine Suite, die von Unternehmen aufgrund ihrer
zahlreichen Anwendungen, ihrer Praktikabilitdt und auch ihrer
Marktposition massiv gewahlt wird. Nach Monaten der Nutzung
stellen viele Unternehmen jedoch fest, dass diese Tools kaum
oder nur unzureichend genutzt werden. Der ROl ist daher nicht
unbedingt gegeben. In diesem Artikel wollen wir lhnen Zahlen
und eine Bestandsaufnahme Uber die tatsachliche Akzeptanz
von Office 365 und die Grinde fur Misserfolge liefern.



Einflhrung von
Office 365: die Zahlen

Die Microsoft-Suite wurde in ihrer heutigen Form mit Abonnement
vor fast zehn Jahren eingefiihrt. Sie vereint zahlreiche
Anwendungen, die den alltdglichen und geschéaftlichen
Bedurfnissen von Unternehmen entsprechen: die historischen
Tools (Word, Excel, PowerPoint...) und neue Webdienste
(OneDrive, Yammer...). Im Jahr 2019 zahlte die Office 365-Suite
155 Millionen aktive Nutzer. Sie wurde Anfang 2020 in
Microsoft 365 umbenannt.

Laut einem Forrester-Bericht kann die Einfuhrung von Office
365 innerhalb von drei Jahren einen ROl von 162 % erbringen.
Vorausgesetzt, die Suite wird richtig genutzt. Der Microsoft
365 Report berichtet, dass 88 % der IT-Entscheidungstrager
Microsoft 365 in ihrem Unternehmen volistdndig
implementiert haben. Laut einem Artikel im JDN sind 80 %
der CAC40-Unternehmen damit ausgestattet. Der Hauptgrund
fur diese Entscheidung ist die Flexibilitat des Angebots, um der
Komplexitat der Organisationen gerecht zu werden.

Die Zahlen sind jedoch mit Vorsicht zu genieBen. Der Microsoft-
Bericht zeigt, dass die meisten Unternehmen noch nicht
alle Funktionen der Software-Suite Ubernommen haben,
insbesondere im Hinblick auf die Sicherheit. Wann gilt ein
Tool als eingeflihrt? Ist es nur die Verbindung zu Microsoft? In
diesem Fall verwenden 100 % der Nutzer das Programm, weil
sie mit E-Mails verbunden sind. Die tatsachliche Einfuhrung ist
komplexer: Sieistdann gegeben, wenndie damit einhergehenden
Veranderungen real und konkret sind, z. B. durch neue Formen
der Zusammenarbeit.



Nutzung von Office 365:
Die beliebtesten
Anwendungen

In Bezug auf die Nutzung muss man feststellen, dass die
Benutzer trotz der Integration von Office in die Cloud an den
alten Praktiken festhalten: lokale Erstellung von Dokumenten,
Teilen von Dateien per E-Mail... Logischerweise sollten die
Benutzer auf E-Mails verzichten, zumindest um Dokumente
intern auszutauschen oder zu teilen. OneDrive bietet die
Moglichkeit, sichere Freigabelinks zu generieren. Sie nutzen
also die Starken der Suite nicht wirklich aus.

Im Einzelnen sind die am haufigsten genutzten Apps im
dritten Quartal 2019 :

e QOutlook / Exchange: 59 %
e Teams: 41 %
e Skype fur Unternehmen: 23 %

Wir sehen, dass wirklich kollaborative Anwendungen nur schwer
in Gang kommen. Das liegt daran, dass viele Nutzer nicht wissen,
auf welche Anwendungen sie Zugriff haben (47 % laut Microsoft
365 Report) und welche Vorteile diese mit sich bringen.



ROl Office 365:
Warum klemmt es?

In der Realitat ist die Annahme der Office 365-Suite nicht
so selbstverstiandlich, wie die Anwenderunternehmen uns
glauben machen wollen.

Hier einige Zahlen, die dies belegen

® 34 % der Nutzer strAuben sich gegen Veranderungen
e 47 % wissen nicht,

auf welche Anwendungen sie Zugriff haben
e 29 % haben zu wenig Zeit, um sich weiterzubilden

Unternehmen muissen die Nutzung ihrer Teams standig
Uberwachen, um sie in die richtige Richtung zu lenken. Und
genau hier liegt das Problem. Es reicht nicht aus, Leitfaden
zu verteilen, die erklaren, wie es geht. Sie miissen Szenarien
erstellen, die Vorteile der Collaboration Suite aufzeigen und
davon Uberzeugen. Es geht darum, einen echten internen
Transformationsprozess zu starten, und nur wenige
Unternehmen tun dies. Sie sind der Ansicht, dass es eine
erfolgreiche Einflihrung ist, wenn sich die Nutzer ab und zu mit
ihren E-Mails und einigen Anwendungen verbinden. Allerdings
entspricht der ROI nicht ihren Erwartungen! Und das aus gutem
Grund: Die Lizenzpreise sind 2019 um 10 % gestiegen!

Fur eine bessere Akzeptanz von Office 365 gibt es
folgende Mdglichkeiten :

e Die Suite in den Mittelpunkt der digitalen
Transformation des Unternehmens stellen

e Beziehen Sie die Direktionen durch das Setzen von
Zielen mit ein

e Auch das Management muss die Lésungen nutzen, um
mit gutem Beispiel voranzugehen

Wéhrend die Einflihrung von Microsoft 365 eine quantitative
Realitat ist, ist die «qualitative» Annahme durch die Benutzer
in den Unternehmen noch nicht optimal. Auch wenn die Suite
auf dem Papier alle Qualitaten aufweist, die flr eine sichere
Zusammenarbeit erforderlich sind, st6Bt sie auf die von den
Nutzern vorgebrachten Hemmnisse, die den Prozess der
digitalen Transformation der Organisationen verlangsamen
kénnen. wa



Office 36h: Was andert
sich fur E-Mails?

E-Mail ist ein zentrales Werkzeug fur ein Unternehmen. Wenn
es ausfallt, leidet die gesamte Geschéftstétigkeit! Und wenn sie
keinen BCP (Business Continuity Plan) hat, ist das ein ziemliches
Handicap.

Im Jahr 2018 nutzten 56 % der Unternehmen die Office
365-Suite (heute Microsoft 365). Um E-Mails zu empfangen,
mussen diese Unternehmen Uber den Exchange-Server gehen,
was den Zugriff auf E-Mails, Kalender und Dokumente, die auf
den Servern gespeichert sind, ermdglicht. Aus Grinden der
Einfachheit entscheiden sich daher viele Organisationen dafur,
die End-to-End-Dienste des Anbieters in Anspruch zu nehmen.
Oftmals auf Kosten der Sicherheit. Das wollen wir in diesem
Artikel analysieren.



Welche E-Mail-Funktionen
bietet Office 3657

Outlook ist der am haufigsten genutzte Dienst flr geschéftliche
E-Mails. Und das aus gutem Grund, denn er weist mehrere
Schlisselfunktionen auf:

1. Auf zusatzliche Dienste zugreifen: Kalender, Aufgaben-
und Notizverwaltung...

Eigene Signaturen erstellen

Mehrere E-Mail-Postfacher gleichzeitig abrufen
Erleichtern Sie die Zusammenarbeit

Eine E-Mail von Word aus senden

Nahtlose Integration mit anderen Office-Programmen von
Microsoft

7. Die Sicherheit von E-Mails verbessern

8. Mobil auf E-Mails zugreifen

9. Ordner und Dateien ordnen

o0 krN

Es gibt jedoch immer noch Ldécher im Teppich, vor allem bei
der Sicherheit eingehender und ausgehender E-Mails. Die
Schutzangebote von Microsoft sind kostenpflichtig, viele
Unternehmen nehmen die Option nicht wahr. Viele E-Mail-
Programme sind daher kaum oder gar nicht gesichert und den
Handen von Hackern ausgeliefert oder zumindest anféllig. Die
Gefahr wird durch die massive und schnelle Einflihrung von
Telearbeit noch verschérft: Ohne strenge Rahmenbedingungen
und Software zur Sicherung (Anti-Spam, Anti-Phishing) von
E-Mails kann die gesamte Aktivitat eines Unternehmens durch
eine einfache E-Mail bedroht werden.



Welche Alternativen
zu Office 365 gibt es?

ClOs wirden gerne inre Abhangigkeit von Microsoft verringern.
Wenn sie jedoch ein Glied in der Kette wie Exchange ersetzen,
koénnte dies den Alltag der Benutzer schwéchen. Und ein solcher
Wechsel ist nicht einfach.

Einerseits, weil Microsoft in einem geschlossenen System
funktioniert: Alle Anwendungen sind voneinander abhangig und
Alternativen sind nicht immer leicht interoperabel. Unternehmen
nehmen daher oft das Paket «Outlook, Exchange und Active
Directory», um zu funktionieren, ohne nach Alternativen zu
suchen.

Andererseits erzeugen Anderungen von Tools Einschrinkungen
fur die Nutzer. Organisationen méchten daher inre Gewohnheiten
nicht stéren.

Es gibt jedoch Alternativen, um die E-Mails besser zu schiitzen.
Es ist zum Beispiel mdglich, Outlook beizubehalten, aber einen
anderen Postausgangsserver als Exchange zu wahlen.
Dies ist fur die Nutzer véllig transparent, ermoglicht aber eine
bessere Absicherung der E-Mails und macht Sie nicht véllig von
Microsoft abhangig.

Der Outlook-E-Mail-Dienst ist sehr praktisch, vollstandig
kompatibel mit allen Microsoft-Anwendungen und starkt so
die Zusammenarbeit. Es ist jedoch véllig mdglich, externe
Dienstleister mit der Integration von Office-Funktionen zu
beauftragen und diese interoperabel zu machen.



Einsatz von Office 365:
Wie kann die Sicherheit von E-Mails
oewahrleistet werden?

Ransomware-Angriffe werden immer haufiger und betreffen
jeden, auch kleine Unternehmen. Diese Schadprogramme
dringen meist iiber eine E-Mail ein. Daher sollten Sie den
Aspekt der Sicherung lhrer geschéftlichen E-Mails nicht auf
die leichte Schulter nehmen. Neben der Sensibilisierung lhrer
Mitarbeiter fur grundlegende MaBnahmen (keine E-Mails mit
seltsamen Betreffzeilen oder Anhdngen &ffnen, regelmaBig
das Passwort dndern und nicht Uberall dasselbe verwenden
usw.) mussen weitere Lésungen eingefihrt werden, um lhre IT-
Sicherheit zu gewahrleisten.

In diesem Artikel geben wir einen Uberblick (iber die Sicherheit

von Exchange-E-Mails und verraten Ihnen unsere Tipps, wie Sie
Ihre E-Mails gut schitzen kénnen.



Sicherung von Exchange-Mailern:
Welche Zahlen und welche
Herausforderungen?

Die meisten Ransomware-Angriffe sind opportunistisch und nutzen die
geringe digitale Reife von Organisationen aus. Seit 2018 nehmen die
Angriffe zu und werden zunehmend mit anderer Malware wie Kryptoviren
oder anderen Trojanern gekoppelt. Die Daten von Unternehmen und
auch von Privatpersonen kbnnen daher von Hackern leicht verschllsselt
werden, die dann ein Losegeld verlangen, um auf Ihre eigenen Daten
zugreifen zu kénnen.

Der Schaden fir die Unternehmen geht oft weit tber den Verlust
einiger Daten hinaus:

Produktionsstopp

Rickgang des damit verbundenen Umsatzes
rechtliche Risiken (z. B. mit der DSGVO)
Rufschéadigung

Vertrauensverlust

Die Gendarmerie berichtet auch von Fallen, in denen Mitarbeiter
nach Betriigereien mit dem Prasidenten Selbstmord begangen
haben.

In dem von der Regierung herausgegebenen Leitfaden
«Attacken durch Ransomware, alle betroffen» berichten mehrere
Unternehmen :

Im November 2019 konnte das Universitatsklinikum Rouen
nicht mehr auf eine Fachanwendung zugreifen. Die IT-
Abteilung stellte anschlieBend fest, dass die Arbeitsstationen
und Server verschlisselt waren. Es handelte sich um
Ransomware.

Im Oktober 2019 wurde die M6-Gruppe von einem
Ransomware-Angriff betroffen, der den Zugang zum Internet
unterbrach, der jedoch insbesondere fir Radiosendungen
unerlasslich ist.

Im April 2019 musste das Unternehmen Fleury Michon
nach einem Ransomware-Angriff alle Internetzugange der
Mitarbeiter kappen. Der Betrieb kam drei Tage lang komplett
zum Erliegen und war zwei Wochen lang beeintrachtigt.



Der Ausgangspunkt fur solche Angriffe ist oft eine E-Mail.
Dennoch werden Fragen der Absicherung von E-Mails, aber
auch des gesamten [T-Parks, noch immer nicht ernst genug
genommen. Und die Zahlen aus einer von SoftwareONE
durchgefihrten Umfrage belegen dies:

e 44 % der Befragten verwenden nicht Microsoft
Intune (Verwaltung mobiler Gerate und Anwendungen) ;

e 37 % verwenden nicht Microsoft Azure Advanced
Threat Protection (Identifizierung, Erkennung und
Untersuchung von fortgeschrittenen Bedrohungen) ;

e 36 % nutzen Microsoft Azure Information Protection
(Dokumentenschutz) nicht.

Bei der Abwehr von Bedrohungen und der Antizipation von
Angriffen sind noch weitere Fortschritte erforderlich.

Schutz von E-Mails:
Unsere drei Tipps

Um die Risiken zu verringern und lhr Geschéft zu schitzen,
mussen Sie mehrere MaBnahmen ergreifen. Wenn wir lhnen
jedoch unsere besten Tipps liefern sollten, wirden wir die
folgenden drei auswahlen.



Sensibilisieren Sie

lhre Mitarbeiter

Angriffe mit Malware gehen sehr oft von E-Mails aus, die ein
Mitarbeiter erhalt. Daher ist es wichtig, sie an gute Praktiken
zu erinnern und Reflexe im Umgang mit E-Mails zu wecken:
Offnen Sie keine verdéchtigen Betreffzeilen oder Anhénge oder
solche von unbekannten Empfangern, melden Sie eventuelle
Probleme an die [T-Abteilung... Dies ist zwar kein absoluter
Schutz, aber ein notwendiger Schritt, um das Risiko von
Angriffen zu verringern.
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Natdrlich ist es von gréBter Bedeutung, lhr Informationssystem
zu sichern. Dazu gehoért die Verwaltung der Zugriffsrechte auf
Anwendungen, die Abschottung des IS, um das Risiko einer
Ausbreitung auf alle Arbeitsplatze begrenzen zu kdnnen, die
verschiedenen Anwendungen auf dem neuesten Stand zu halten,
da dies ihre Sicherheit verbessert, und lhre Daten regelméaBig zu
sichern.

zum Schutz von E-Mails

3 Entscheiden Sie sich flir Losungen

SchlieBlich ist es fir die maximale Sicherheit Ihrer
E-Mails wichtig, die Arbeitsstationen mit Antispam- und
Antiviren-Software auszustatten. Diese Tools identifizieren
und blockieren bdsartige E-Mails, verhindern eine
Kompromittierung und verhindern, dass lhre Daten
verschliisselt werden. Seien Sie jedoch vorsichtig, sie reichen
nicht aus. Flr einen optimalen Schutz ist es wichtig, sie auf
dem neuesten Stand zu halten und sicherzustellen, dass keine
schéadlichen Anwendungen auf Servern, Arbeitsplatzen usw.
installiert sind.



E-Mail-Filterung: Warum saollten
Sie sich fur eine zusatzliche
Losung entscheiden?

Im Zusammenhang mit unserem letzten Tipp: Auch wenn
Microsoft Lésungen zur Sicherung von E-Mails anbietet, ist
die Ausstattung mit externen L&sungen ein Pluspunkt, der
von der ANSSI (Agence nationale de la sécurité des systémes
d’information) als unverzichtbar angesehen wird. Zunachst
einmal belegen die Zahlen, dass Unternehmen nicht immer die
mit Microsoft verfiigbaren Sicherheitsoptionen wéhlen oder sie
nicht nutzen. Dadurch entsteht bereits eine Schwachstelle.

Zweitens ist Software, die auf die Wartung von E-Mail-
Programmen spezialisiert ist, das Ergebnis kontinuierlicher
Forschungs- und Entwicklungsbemuhungen, die sich diesen
Aspekten widmen, und bietet fortschrittliche L&sungen an.
Dies hilft auch, die Grenzen der Abhangigkeit von Microsoft zu
Uberwinden, das in dieser Hinsicht nicht unbedingt unfehlbar ist.

Bei Alinto bieten wir Produkte an, die sich an alle E-Mail-
Systeme anpassen. Neben dem Spamschutz fir eingehende
E-Mails kimmern wir uns auch um ausgehende E-Mails,
bieten einen Business Continuity Plan (BCP), Quarantane oder
Archivierungsfunktionen. Alles, was Sie brauchen, um die
Sicherheit lhrer geschéftlichen E-Mails zu verbessern. Haben
Sie noch Fragen? Zogern Sie nicht, uns zu kontaktieren!



https://www.alinto.com/fr/contacts/

E-Mail-Verwaltung:
Mehr als nur E-Mall

Die Verwaltung von E-Mails ist fir ein Unternehmen von
strategischer Bedeutung. Und das geht weit Uber das Senden
und Empfangen von E-Mails hinaus. E-Mails sind ein haufiges
Einfallstor fiir Cyberangriffe. Die Sicherung des E-Mail-
Verkehrs erfordert daher den Einsatz von Antispam-Software,
die Einrichtung eines Business Continuity Plans (BCP) und ein
sicheres Hosting. Dies ist das Thema, das wir in diesem neuen
Artikel behandeln werden.



H1 -

H2 -

Antispam und antivirus

Um die Filterung von E-Mails zu verbessern, ist es unerldsslich,
sich mit einer Antispam- und Antiviruslésung auszustatten.
Diese Tools weisen der E-Mail eine Bewertung zu, anhand
derer sie als zulassig oder als Spam eingestuft oder sogar
abgelehnt werden kann. Die Bewertungskriterien sind von den
Administratoren parametrisierbar und kénnen an jeden Benutzer
angepasst werden. Einige Beispiele: Bild-/Textgewicht, Betreff,
Absender, Inhalt... Aber auch eher technische Kriterien.

Die Sicherheitsregeln kénnen sich mit den Bedlrfnissen und
Besonderheiten eines jeden Unternehmens entwickeln. Hierin
liegt der Vorteil der Wahl einer anpassungsfahigen und
benutzerfreundlichen Suite von E-Mail-Schutzdiensten wie
Alinto Protect. Diese erhaltene Filterung ermdéglicht es lhnen
auch, den Ruf Ihres Domainnamens zu schutzen und von den
Empfangern nicht auf die schwarze Liste gesetzt zu werden.

PCA

Wenn der E-Mail-Dienst nicht mehr erreichbar ist, wird die
gesamte Geschaftstatigkeit eines Unternehmens beeintrachtigt.
Ein BCP (Business Continuity Plan) ist in diesem Fall unerlasslich.
Er ermdglicht es, den Zugang zu E-Mails tiber ein Backup-
Webmail zu gewéhrleisten. Doch Vorsicht: Nicht alle E-Mail-
Schutzprogramme bieten dies an. Angesichts der Zunahme von
Cyberangriffen ist diese Funktion jedoch unverzichtbar.

Ein Artikel in der Zeitung Le Monde berichtet, dass nach einem
Cyberangriff die auslandischen Angestellten von Bouygues
construction arbeitslos wurden, da sie keinen Zugang zu ihren
beruflichen E-Mails hatten. Dies ist die Art von Situation, die das
sichere E-Mail-Relay Alinto Protect dank eines versicherten und
rund um die Uhr tGiberwachten BCP verhindern kann. Die Nutzer
haben dann auch im Falle eines Ausfalls Zugriff auf ihre E-Mails,
wodurch eine zu groBe Auswirkung auf die Geschaftstatigkeit
vermieden wird.
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#3 - Quarantane

Manche E-Mails werden manchmal als Spam eingestuft, obwohl
der Nutzer sie fUr akzeptabel halt und sie erhalten mdchte.
Daher ist es unerlasslich, Uber eine Losung zu verflgen, die es
ermoglicht, die Kontrolle liber die verschiedenen E-Mails zu
behalten, die Uber den Mailserver laufen.

Dies wird durch den Quarantanedienst ermdglicht. Die Benutzer
erhalten eine Zusammenfassung der in Quaranténe gestellten
E-Mails und kdbnnen entscheiden, ob sie diese erhalten méchten
oder nicht. Die Haufigkeit, mit der der Bericht gesendet wird,
kann vom Administrator angepasst werden.

Mit Alinto Protect werden die in Quarantéane gestellten E-Mails
30 Tage lang aufbewahrt, sodass die Benutzer die Kontrolle
Uber ihre Mailbox behalten kénnen.




H4 -

H5 -

Archivierung

Um Uber die einfache Verwaltung von E-Mails hinauszugehen,
wilnschen sich manche Unternehmen ein System zur
Archivierung ihrer E-Mails, oft um gesetzliche Auflagen zu
erfullen. Auch die Speicherung wird optimiert, indem das E-Mail-
Volumen direkt auf dem Server reduziert wird, wodurch dieser
manchmal nicht mehr leistungsféhig ist.

Der Archivierungsdienst von Alinto bewahrt eine unverénderbare
Kopie aller Nachrichten flr den eingestellten Zeitraum auf. Auch
hier kann der Administrator Regeln flir Doméanen und/oder
Benutzer festlegen und andern.

Unterkunft

Der Standort des Hostings ist auch fir Unternehmen ein sensibles
Thema. Und diese Problematik wird seit der Umsetzung der
GDPR (General Data Protection Regulation) noch verstéarkt.
Bei den Webgiganten ist es schwierig zu wissen, wo die Daten
gehostet werden. Indem sie einen sicheren Relay-Service wie
den von Alinto nutzen, haben Unternehmen die Méglichkeit, ihr
Hosting selbst zu wahlen, sei es in Frankreich oder in Europa.

Die Alinto-Dienste werden in privaten Clouds in Rechenzentren
in Frankreich, der Schweiz, Deutschland oder Spanien gehostet.
Die Kunden koénnen sich auch daflr entscheiden, ihre Daten
selbst zu hosten. Ein ganzjahriger 24/7-Support und Wartung
sind verfiigbar.

Fir eine effizientere Wartung der geschéftlichen E-Mails
empfiehlt sich die Anschaffung einer Software, die die in diesem
Artikel aufgefiihrten Funktionen aufweist. Alinto bietet dies durch
eine Ubergreifende und agile Loésung. Um mehr zu erfahren, geht
es entlang!


https://www.alinto.com/fr/contacts/

Microsoft 365 Begleitung:
Warum sollten Sie sich fur Alinto
entscheiden?

Um zu verhindern, dass die Einfihrung der Office 365-Suite
nicht halt, was sie verspricht, und dass die Sicherheit in den
Mittelpunkt Ihrer Nutzung gestellt wird, vor allem im Hinblick auf
Ihre E-Mails, haben Sie sich flr einen Partner entschieden.

Es ist jedoch schwierig, sich in der Fille von Angeboten und
Anbietern zurechtzufinden. In diesem Artikel geben wir lhnen
funf Kriterien an die Hand, die lhnen bei Ihrer Wahl helfen sollen.



#1 - Entscheiden Sie sich fur Nahe

Microsoft ist ein bedeutender Softwarehersteller, der
80 % der CAC40-Unternehmen ausstattet. Dieser
Indikator sagt viel Uber die Stérke des Unternehmens
aus, aber auch Uber die Anzahl der Mitarbeiter und
die Fluktuation. Wenn Sie ein kleines oder mittleres
Unternehmen sind und eine spezielle Betreuung
bendtigen, sollten Sie sich an einen Partner mit
Uberschaubarer GroBe wie Alinto wenden.

So profitieren Sie von einer personlichen Begleitung

und Betreuung durch ein Team, das |hre Probleme
kennt und Sie bei der Einfiihrung anleiten kann.

#2 - Sich fur
Sicherheitsexpertise entscheiden

Die Beauftragung eines Uberschaubaren Partners
bedeutet jedoch nicht, dass man sein Fachwissenim
Bereich der Sicherheit vernachlassigen sollte. Dies
ist eine groBe Herausforderung fir Unternehmen,
insbesondere mit dem Aufkommen von Telearbeit
und der Digitalisierung der Unternehmen.

Mit Alinto vertrauen Sie einem Partner, der seit 20
Jahren Experte flr E-Mail-Sicherheit ist. Die Gruppe
deckt alle Probleme im Zusammenhang mit E-Mails
ab und investiert Jahr fur Jahr in Forschung und
Entwicklung, um Trends in der Sicherheit und im
Kampf gegen Hacker vorwegzunehmen.



#3 - Reaktivitat bevorzugen

Im Zusammenhang mit der Kundennahe
garantiert lhnen die Zusammenarbeit mit einem
Uberschaubaren Partner, dass die Supportteams
schneller auf Ihre BedUrfnisse reagieren kénnen.
Dies ist bei groBeren Partnern nicht immer der Fall,
die manchmal einen Level-2-Support in Rechnung
stellen, wéhrend der Level 1-Support nur von
einem szenariobasierten Callcenter verwaltet wird.

Bei Alinto haben Sie sofort Zugang zu Spezialisten
und wir legen Wert darauf, einen rund um die
Uhr iiberwachten Service anzubieten, um
die Sicherheit Ihres Unternehmens jederzeit zu
gewahrleisten. Darlber hinaus bieten wir einen
Business Continuity Plan (BCP) fir den Fall, dass
Ihr E-Mail-Dienst nicht verfigbar ist. All dies
in einem leistungsstarken Servicepaket ohne
zusatzliche Kosten.

#4 - Vertrauen Sie
auf Objektivitat

Warum vertrauen Sie bei der Bereitstellung von
Office 365 nicht einfach auf Microsoft? Das
ist oft der erste Gedanke, der auf der Hand
liegt. Wenn Sie sich jedoch flr einen externen
Partner entscheiden, erhalten Sie eine objektive
Begleitung, die ganz auf lhre Bediirfnisse und
nicht auf kommerzielle Ziele ausgerichtet ist.

Wir bei Alinto kennen alle wichtigen E-Mail-
Dienste und unsere Schutzlésung passt sich an
jeden einzelnen an. Wir haben daher kein Interesse
daran, lhnen einen bestimmten Messenger zu
empfehlen. Wir basieren auf lhren BedUrfnissen
und Besonderheiten, um lhnen die beste Lésung
anzubieten.



#5 - Hosting in
Frankreich wahlen

Wenn Sie lhre Daten in Europa oder sogar in
Frankreich hosten mochten, sich aber nicht selbst
darum kiimmern wollen, kénnen Sie lhren Partner
mit dem Hosting beauftragen. Stellen Sie die
Souveranitat lhrer Daten sicher, denn sie sind
wertvoll, lesen Sie das Kleingedruckte!

Unsere Alinto-Dienste befinden sich in Frankreich,
der Schweiz, Deutschland und Spanien. Wir
entwickeln unsere Infrastrukturen kontinuierlich
weiter, um ein HochstmaB an Ausfallsicherheit
und Sicherheit zu bieten. Es liegt uns am Herzen,
einen souverdanen Service zu gewahrleisten, der
eine sehr hohe Verfligbarkeit bietet.

Sie haben nun alle Karten in der Hand, um lhren
Partner auszuwéahlen und sich bei der Einrichtung
Ihres sicheren E-Mail-Systems und der Office
365-Suite begleiten zu lassen. Wie ware es mit
einem Gesprach?



https://www.alinto.com/fr/hebergement-email-cloud-securise/
https://www.alinto.com/fr/contacts/
https://www.alinto.com/fr/contacts/

Schlussfolgerung

Es gibt keinen Grund, warum E-Mail das schwéchste Glied in
Office 365 sein sollte, solange es gut geschutzt ist. Und daftr
gibt es dedizierte Ldsungen: sowohl durch das Verhalten
der Nutzer als auch durch die Verwendung der richtigen
Sicherheitssoftware...



Uber

Alinto wurde im Jahr 2000 gegrindet und ist ein Unternehmen,
das sich auf E-Mail-Berufe spezialisiert hat: E-Mail-Dienst
im SaaS-Modus, Anti-Spam, E-Mail-Server... Gber mehrere
Produkte :

« Alinto Protect: Das sichere E-Mail-Relais, das gegen
die Risiken des Internets immun macht, indem es einen
standigen Zugriff auf E-Mails gewahrleistet.

o Alinto Gateway: Das SMTP-Mail-Relay ermdéglicht es
Servern oder Anwendungen, E-Mails zu versenden,
um einen sogenannten «sauberen» Datenverkehr zu
gewahrleisten.

Alinto ist in Frankreich, der Schweiz und Spanien vertreten, hat
mehr als 30 Mitarbeiter und bietet mehr als drei Millionen Nutzern
einen qualitativ hochwertigen Service. Uber 15 Millionen E-Mails
werden t&glich Uber seine Messaging-Dienste versendet.

Die Alinto-Gruppe vereint seit 2016 mehrere Einheiten, um sich
als wichtiger Akteur im Bereich E-Mail zu positionieren. Sie
besteht aus den folgenden Unternehmen:

¢ Cleanmail: Schweizer Unternehmen, das seit 2002 auf
Spam-Filter in der Cloud spezialisiert ist.

e SerenaMail: spanischer Spezialist fur E-Mail-Sicherheit
(Spam-Filter).

» Alinto: Sichere E-Mail-Dienste.

Dies ermdéglicht es der Gruppe, ihre Marktposition zu starken
und ihre internationale Entwicklung auszubauen.
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